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ò Примечание

Документация находится в процессе обновления

Содержание
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Рекомендации по защите данных

В разделе размещены статьи:

• Практика применения метрокластера для системы хранения данных АЭРОДИСК;

• ALUA. Руководство пользователя;

• Рекомендации по организации групп хранения RDG.

Помимо выше перечисленного, раздел содержит описание и практические примеры организации хранения дан-
ных в системах AERODISK:

• RAID Distributed Group (RDG);

• Dynamic Disk Pool (DDP).

ò Примечание

Актуальная информация, содержащаяся в ниже перечисленных подразделах (с 1 по 7), находится в документе
Рекомендации по организации групп хранения данных в СХД АЭРОДИСК

1. Уровни RDG;

2. Организация RDG;

3. Уровни DDP;

4. Организация DDP;

5. SPARE-диски;

6. Отличия RDG и DDP;

7. Распределение групп.

Особенности RDG

Отличительными особенностями реализации RDG в системах AERODISK являются:

• RDG состоят из виртуальных устройств (VDEV), каждое из которых имеет заданную структуру RAID: 1/10, 5/50,
6/60, 6P/60P (тройная четность);

• в RDG поддерживается и файловый (NFS, CIFS), и блочный доступ (FC, iSCSI);

• виртуальные устройства последовательно объединяются в одну виртуальную группу RDG за счет чего коли-
чество дисков в группах (и для данных, и для четности) не ограничено;

• вне зависимости от объема тома или файловой системы все диски в группе участвуют в вводе-выводе для
данного тома или файловой системы;

• диски горячей замены являются глобальными;

• любая группа может быть, как стандартной, так и гибридной;

• RAM-кэш включен по умолчанию и работает только на чтение;

• скорость перестроения RAID можно регулировать политикой перестроения;

• RDG поддерживает 2 уровня хранения, SSD+SAS или SSD+NL-SAS;
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• RDG поддерживает ускорение операций ввода/вывода за счет использования SSD дисков в качестве SSD
кэша и/или SSD Online-tiering;

• RDG наилучшим образом подходит для операций последовательного чтения/записи данных, а так же для
операций случайного чтения.

Особенности DDP

Отличительными особенностями реализации DDP в системах AERODISK являются:

• DDP состоят из произвольного набора дисков – Пул (Pool);

• На каждом пуле можно организовать блочные устройства со следующими уровнями отказоустойчивости:
RAID 0, 1/10, 5, 6;

• в DDP поддерживается только блочный доступ (iSCSI, FC);

• в вводе/выводе участвуют только диски, выбранные для конкретного блочного устройства. Для некоторых
типов RAID можно задействовать все диски в пуле для ввода/вывода;

• производительность групп возрастает пропорционально количеству дисков;

• диски горячей замены являются глобальными;

• при выходе из строя диска происходит частичное перестроение данных (значительно быстрее полного пе-
рестроения), так как необходимо восстановить четность данных на уровне чанков только для затронутых
LUNов;

• более высокая производительность по сравнению с RDG для операций случайной записи и чтения, особенно
при использовании All-Flash конфигураций.

Особенности DDP 3
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Уровни RDG

В таблице ниже приведены примеры уровней дисковых групп (RDG) с указанием четности для одного виртуального
устройства (VDEV) в RDG, процента полезной емкости, а также характеристик производительности. Администратор
по своему усмотрению может создавать шаблоны для виртуальных устройств (VDEV).

Таблица 1. Примеры уровней дисковых групп и производительность на различных профилях нагрузки

Уровень Диски
данных

Диски
четно-
сти

Последо-
вательное
чтение

Последо-
вательная
запись

Произволь-
ное чтение

Произволь-
ная запись

Полезная
емкость

RAID 1/10
(mirror)

1 1 Очень высо-
кая

Очень высо-
кая

Высокая Средняя 50,0%

RAID 5/50
(2D+1P)

2 1 Высокая Высокая Высокая Низкая 66,6%

RAID 5/50
(4D+1P)

4 1 80,0%

RAID 5/50
(6D+1P)

6 1 85,7%

RAID 6/60
(3D+2P)

3 2 Высокая Высокая Высокая Очень низ-
кая

60,0%

RAID 6/60
(5D+2P)

5 2 71,4%

RAID 6/60
(7D+2P)

7 2 77,8%

RAID
6P/60P
(5D+3P)

5 3 Высокая Высокая Средняя Очень низ-
кая

62,5%

RAID
6P/60P
(7D+3P)

7 3 70.0%

RAID
6P/60P
(9D+3P)

9 3 75.0%

Общее количество дисков в RDG, выделенное для четности (степень избыточности) равно произведению количе-
ства дисков четности единичного виртуального устройства и количества виртуальных устройств. Например,

• RDG-группа из 121 диска с уровнем 60P (8+3).

• RDG состоит из 11 виртуальных устройств, т.е. 121=(8+3)х11.

• Каждое виртуальное устройство поддерживает потерю до 3-х дисков.

• Суммарно RDG поддерживает потерю до 33 дисков (т.е. 3*11).

Особенности DDP 4
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Организация RDG

Примеры организации RDG

RAID-1/10 (mirror)

Минимальное количество физических дисков для организации группы типа RDG-1/10 – это 2 физических диска
для конфигурации RAID-1 и 4 диска или более для конфигурации RAID-10. RDG-1/10 рекомендуется использовать
для хранения данных с высокими требованиями к производительности (и чтение, и запись).

Внутри RDG диски группируются в виртуальные устройства (VDEV).

Физические диски парами объединяться в виртуальные устройства (VDEV), нумерация VDEV присваивается авто-
матически и соответствует типу RDG-группы 10-RDG-00, 10-RDG-01, 10-RDG-02 и т.п.

Дисковая группа строится из VDEV. Дисковая группа с типом RDG-10 допускает выход из строя одного физического
диска в одном VDEV, то есть если у вас используется 6 VDEV (12 физических дисков), то в группе допускается выход
из строя шести дисков (по одному в каждом VDEV).

Пример 1. Организация RDG-1/10 из 24 дисков

В примере 1 показана организация RDG группы уровня RDG-1/10 из 24 дисков. Физические диски объединены в
12 VDEV.

Пример 2. RDG-1/10 из 24 дисков с вышедшими из строя несколькими дисками

В примере 2 отражен выход из строя нескольких физических дисков в разных VDEV с типом 10-RDG. Такая ситуация
считается критичной, данные доступны для чтения/записи, но отказоустойчивость отсутствует, выход из строя ещё
одного из дисков в том же VDEV грозит потерей всех данных. Следует незамедлительно заменить сбойные диски.

Особенности DDP 5
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Пример 3. RDG-1/10 из 24 дисков с вышедшими из строя несколькими дисками в одном VDEV

В примере 3 отражен выход из строя 2-х физических дисков в одной VDEV с типом 10-RDG. Такая ситуация счита-
ется фатальной, все данные в RDG недоступны для чтения/записи, следует заменить диски и восстановить данные
из резервных копий.

RAID-5/50

Минимальное количество физических дисков для организации группы типа RDG-5/50 – это 3 физических диска
для конфигурации для RAID-5 и 6 дисков или более для конфигурации RAID-50.

RDG-5/50 рекомендуется использовать для хранения данных невысокой критичности на NL-SAS дисках, а так же
данных высокой критичности на SAS, SSD дисках, с высокими требованиями к производительности на чтение
и средними требования к производительности на запись. При этом хорошей практикой является компенсация
снижения производительности на запись путем использования SSD дисков в качестве кэша на чтение/запись, а
также увеличение скорости чтения путем использования SSD дисков в качестве online-tiering устройств.

Пример 1. Организация RDG группы уровня RDG-50 (3D+1P)

В примере 1 показана организация RDG группы уровня RDG-50 (3D+1P), т.е. в каждом виртуальном устройстве 3
диска используется для хранения данных и один для четности. Физические диски объединены в 3 VDEV-а.

Пример 2. Организация RDG-50 с вышедшими из строя несколькими дисками

Особенности DDP 6
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В примере 2 отражен выход из строя нескольких физических дисков в разных виртуальных VDEV с типом 50-RDG.
Такая ситуация считается критичной, данные по-прежнему доступны для чтения-записи, но отказоустойчивость
отсутствует, выход из строя ещё одного из дисков грозит потерей всех данных. Следует незамедлительно заменить
сбойные диски.

Пример 3. Организация RDG-50 с вышедшими из строя несколькими дисками в одном VDEV

В примере 3 отражен выход из строя 2-х физических дисков в одной VDEV с типом 50-RDG. В данном примере стало
недоступно виртуальное устройство VDEV – 50-RDG-00. Такая ситуация считается фатальной, данные в дисковой
группе RDG недоступны для чтения и записи, следует заменить диски и восстановить данные из резервных копий.

RAID-6/60

Минимальное количество физических дисков для организации группы типа RDG-6/60 – это 5 физических дисков
для RDG-6 и 10 дисков или более для конфигурации RAID-60. Минимальное количество VDEV для дисковой группы
типа RDG-60 – это 2 VDEV (или один VDEV для RDG-6).

ò Примечание

RDG-60 имеет более высокую степень надежности, чем RDG-50, но при этом меньшую производительность, под
контрольные суммы выделяется два жестких диска в одном VDEV, что обеспечивает в RDG-60 более высокий
уровень защиты данных.

Два диска используются для хранения четности. RDG-60 можно рекомендовать для хранения критичных данных со
средними требованиями к производительности на чтение и средними требования к производительности на запись.

Особенности DDP 7
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Дисковая группа с уровнем RDG-60 допускает выход из строя двух физических дисков в одном VDEV, выход из
строя более двух дисков в одном VDEV ведет к потере данных.

Пример 1. Организация RDG-60

В примере 1 показана организация RDG группы уровня 60-RDG. Физические диски объединены в 3 VDEVа по 5
дисков в каждом VDEV.

Пример 2. Организация RDG-60 с вышедшими из строя несколькими дисками

В примере 2 показан выход из строя нескольких физических дисков – по два в разных VDEV, с типом 60-RDG.
Такая ситуация считается критичной, но не фатальной, данные по-прежнему доступны для чтения и записи, но
отказоустойчивость отсутствует. Выход из строя ещё одного из дисков в затронутых VDEV грозит потерей всех
данных. Следует незамедлительно заменить сбойные диски.

Пример 3. Организация RDG-60 с вышедшими из строя несколькими дисками в одном VDEV

В примере 3 отражен выход из строя трех физических дисков в VDEV 60-RDG-00, с типом 60-RDG. Такая ситуация
считается фатальной, так как вышло из строя одновременно три жестких диска (при возможных двух), данные
недоступны для чтения и записи. Следует заменить диски и восстановить данные из резервных копий.

Особенности DDP 8
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RAID-6/60P

Минимальное количество физических дисков для организации группы типа RDG-6P/60P – это 7 дисков для RDG-
6P и 14 физических дисков для конфигурации RDG60P – по семь дисков в каждом VDEV. Минимальное количество
VDEV для дисковой группы типа RDG-60Р – это 2 VDEV (или один для RDG-6P). Физические диски объединяться в
VDEV по семь или более дисков в одном VDEV. Три диска используются для хранения четности, четыре или более
диска используются для хранения данных.

RDG-60Р рекомендуется использовать для хранения данных высокой критичности, с невысокими требованиями
к производительности на чтение и невысокими требования к производительности на запись. Дисковая группа с
уровнем RDG-60Р допускает выход из строя трех физических дисков в одном VDEV, выход из строя более трех
дисков в одной VDEV ведет к потере данных.

ò Примечание

Дисковая группа RDG-60P по организации похожа на RDG-60 и RDG-50, но имеет более высокую степень надеж-
ности чем RDG-60. Под контрольные суммы выделяется три жестких диска в одном VDEV. RDG-60P обеспечивает
очень высокий уровень надежности хранения данных.

Пример 1. Организация RDG-60P

В примере 1 показана организация RDG группы уровня 60P-RDG. Физические диски объединены в 3 VDEVа устрой-
ства по 7 физических дисков в каждом для обеспечения максимальной производительности и отказоустойчивости.

Пример 2. Организация RDG-60P с вышедшими из строя несколькими дисками

В примере 2 отражен выход из строя 3-х физических дисков в разных VDEV с типом 60P-RDG. Такая ситуация
считается критичной, но не фатальной, данные по-прежнему доступны для чтения и записи, но отказоустойчи-
вость отсутствует, выход из строя ещё одного из дисков в затронутых VDEV грозит потерей всех данных. Следует
незамедлительно заменить сбойные диски.

Пример 3. Организация RDG-60P с вышедшими из строя несколькими дисками в одном VDEV

Особенности DDP 9
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В примере 3 отражен выход из строя 4-х физических дисков в VDEV 60P-RDG-00 с типом 60P-RDG. Такая ситуация
считается фатальной, так как вышло из строя одновременно четыре жестких диска (при возможных трех) в одном
VDEV, данные недоступны для чтения и записи. Следует заменить диски и восстановить данные из резервных
копий.

SSD кэш и online-tiering

Твердотельные диски обладают гораздо более высокой скоростью доступа к данным и меньшими задержками при
работе по сравнению с жёсткими дисками.

СХД AERODISK поддерживает RDG группы как созданные только из SSD дисков, так гибридные RDG группы, когда
в рамках одной RDG совмещают 2 типа дисков SAS 10k или NL-SAS для хранения данных и SSD для адаптации
ввода-вывода (SSD-кэш и/или Online-tiering). Использование гибридных RDG групп до сих пор является наиболее
эффективным по соотношению цена/качество, поскольку SSD меньше по объему и значительно выше по стоимости,
если сравнивать их с SAS/NLSAS и SATA дисками. Учитывая этот факт, использование SSD как быстрого слоя для до-
ступа к данным позволит совместить и максимально утилизировать высокую производительность SSD c большими
объемами и низкой стоимостью других типов дисков.

В рамках одной RDG группы у администратора есть выбор, под какой тип операций использовать SSD диски (можно
использовать оба уровня одновременно):

• Кэш на чтение и запись – тип READ-WRITE-SSD (RW-SSD)

• Дополнительный уровень – тип Online-tiering

При добавлении к RDG SSD диски всегда объединяются в RAID1.

Пример 1. Таблица. Рекомендуемая разметка
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Тип диска Имя VDEV Тип Слот

SAS 10k 2400Gb R00 10-RDG-00 10-RDG 0:2:0
SAS 10k 2400Gb R00 10-RDG-00 10-RDG 0:2:1
SAS 10k 2400Gb R00 10-RDG-01 10-RDG 0:2:2
SAS 10k 2400Gb R00 10-RDG-01 10-RDG 0:2:3
SAS 10k 2400Gb R00 10-RDG-02 10-RDG 0:2:4
SAS 10k 2400Gb R00 10-RDG-02 10-RDG 0:2:5
SAS 10k 2400Gb R00 10-RDG-03 10-RDG 0:2:6
SAS 10k 2400Gb R00 10-RDG-03 10-RDG 0:2:7
SAS 10k 2400Gb R00 10-RDG-04 10-RDG 0:2:8
SAS 10k 2400Gb R00 10-RDG-04 10-RDG 0:2:9
SAS 10k 2400Gb R00 10-RDG-05 10-RDG 0:2:10
SAS 10k 2400Gb R00 10-RDG-05 10-RDG 0:2:11
SAS 10k 2400Gb R00 10-RDG-06 10-RDG 0:2:12
SAS 10k 2400Gb R00 10-RDG-06 10-RDG 0:2:13
SAS 10k 2400Gb R00 10-RDG-07 10-RDG 0:2:14
SAS 10k 2400Gb R00 10-RDG-07 10-RDG 0:2:15
SAS 10k 2400Gb R00 10-RDG-08 10-RDG 0:2:16
SAS 10k 2400Gb R00 10-RDG-08 10-RDG 0:2:17
SAS 10k 2400Gb FREE FREE-DISK SPARE Disk 0:2:18
SAS 10k 2400Gb FREE FREE-DISK SPARE Disk 0:2:19
SAS DWPD3 800GB SSD R00 WRITE SSD Mirror-0 WRITE SSD 0:2:20
SAS DWPD3 800GB SSD R00 WRITE SSD Mirror-0 WRITE SSD 0:2:21
SAS DWPD1 1920GB SSD R00 Online tier Mirror-0 Online tier SSD 0:2:22
SAS DWPD1 1920GB SSD R00 Online tier Mirror-0 Online tier SSD 0:2:23

В этой таблице показан один из вариантов рекомендуемой разметки СХД AERODISK ENGINE N2 с установленными
20 дисками SAS и четырьмя дисками SSD для конфигурации с RDG-10.

Для SSD кэш рекомендуется использовать диски с DWPD 3 или более для предотвращения преждевременного
выхода SSD диска из строя в связи с исчерпанием ресурса ячеек флэш-памяти. Желательно предусмотреть не
менее 2 дисков SSD на каждые 20-30 HDD. В ряде случае, например в системах видеонаблюдения, рекомендуется
использовать диски объемом 1600GB и более.

Пример 2. Логическая схема разметки RDG-10 + SPARE + RW SSD + ONLINE TIER SSD
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В примере 2 показана логическая схема разметки RDG-10 + SPARE + RW SSD + ONLINE TIER SSD. Из схемы видно,
что диски с 1 по 18 задействованы под организацию RDG группы с типом RDG-10, диски 19 и 20 используются
как глобальные SPARE устройства, SSD диски с 21 по 24 используются для организации адаптированного ввода-
вывода.

ò Примечание
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Подтверждение серверу о записи передается только после сохранения данных на флэш-накопители. Таким
образом, при потере электропитания данные не теряются.
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Уровни DDP

В таблице ниже приведены поддерживаемые уровни RAID динамическими дисковыми пулами (DDP) с указанием
четности для одной группы дисков в DDP, процента полезной емкости, а также характеристик производительности.

Таблица. Поддерживаемые уровни RAID DDP

Уровень Диски для данных Диски для чет-
ности

Производитель-
ность (чтение)

Производитель-
ность (запись)

Полезная
емкость

RAID-0 не ограничено 0 Очень высокая Очень высокая 100%
RAID-1
(mirror)

2 1 Высокая Высокая 50%

RAID-10
(mirror)

не ограничено,
минимум 4

Половина всех
дисков

Высокая Высокая 50%

RAID-5 минимум 2, до 10 1 Высокая Средняя До 90%
RAID-6 минимум 5, до 24 2 Средняя Низкая До 91,6%
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Организация DDP

Группы дисков (пулы)

DDP состоит из набора дисков который объединяется в группу (пул). Групп может быть неограниченное количество,
существующие группы можно расширять новыми дисками на лету без остановки ввода/вывода. Блочные устрой-
ства (D-LUN) создаются поверх пула и могут иметь следующие уровни защиты данных: RAID-0, RAID-1/10, RAID-5,
RAID-6. В рамках одной группы могут быть созданы блочные устройства с разными уровнями защиты данных.
Логически количество создаваемых устройств (D-LUN) в рамках группы не ограничено.

DDP рекомендуется использовать для SSD-накопителей. При использовании SSD накопителей DDP позволяет до-
стичь более высоких показателей быстродействия, чем RDG.

RAID-0

Блочное устройства (LUN) c защитой RAID-0 создается на пуле. Максимальное количество дисков для использова-
ния в блочном устройстве не ограничено.

Минимальное количество физических дисков для организации защиты данных уровнем RAID-0 – это 2 физических
диска. RAID-0 не рекомендуется использовать для хранения данных. RAID-0 можно использовать для временных
данных, к которым нужна крайне высокая скорость доступа.

Пример 1. Организация RAID0 на группе из 12 дисков

В примере 1 показана организация RAID-0 на группе из 12 дисков. Все диски используются для операций вво-
да/вывода, отказоустойчивости нет. Все блочные устройства размещаются на одном и том же количестве дисков в
группе.

Пример 2. Организация RAID-0 на группе с вышедшим из строя диском
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В примере 2 отражен выход из строя 1-го физического диска в группе дисков для блочных устройств с защитой
RAID-0. Такая ситуация считается фатальной, данные недоступны для чтения-записи. Следует заменить диски и
восстановить данные из резервных копий.

RAID-1 (mirror)

Блочное устройства (LUN) c защитой RAID-1 создается на группе дисков. Максимальное количество дисков для
использования в блочном устройстве не ограничено.

Минимальное и максимальное количество физических дисков для организации защиты данных с уровнем RAID-1
– это 2 физических диска. RAID-1 рекомендуется использовать для хранения данных высокой критичности и с
высокими требованиями к производительности на чтение/запись.

Пример 1. Организация RAID1 на группе из 24 дисков

В примере 1 показана организация RAID-1 на группе из 24 дисков. На группе дисков созданы блочные устройства
с уровнем защиты - RAID1.
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Пример 2. Организация RAID-1 с вышедшими из строя дисками

В примере 2 отражен выход из строя нескольких физических дисков в разных парах дисков. Такая ситуация счи-
тается критичной, данные доступны для чтения/записи, но отказоустойчивость отсутствует, выход из строя ещё
одного диска в паре грозит потерей всех данных. Следует незамедлительно заменить сбойные диски.

Пример 3. Организация RAID1 с вышедшими из строя дисками в одной паре

В примере 3 отражен выход из строя 2-х физических дисков в одной паре. Такая ситуация считается фатальной для
блочных устройств, находящихся на этой паре, данные недоступны для чтения/записи. Следует заменить диски и
восстановить данные из резервных копий.

RAID-10 (mirror)

Блочное устройство (LUN) с защитой RAID-10 создается на группе дисков. Максимальное количество дисков для
использования в блочном устройстве не ограничено.

Минимальное количество физических дисков для организации защиты данных с уровнем RAID-10 - это 4 фи-
зических диска. RAID-10 рекомендуется использовать для хранения данных высокой критичности и с высокими
требованиями к производительности на чтение/запись.

Пример 1. Организация RAID-10 на группе из 24 дисков
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В примере 1 показана организация RAID10 на группе из 24 дисков. На группе дисков созданы блочные устройства
с уровнем защиты - RAID-10. Все блочные устройства размещаются на одном и том же количестве дисков в группе.

Пример 2. Организация RAID-10 с вышедшими из строя дисками

В примере 2 отражен выход из строя нескольких физических дисков в разных парах дисков. Такая ситуация счи-
тается критичной, данные доступны для чтения/записи, но отказоустойчивость отсутствует, выход из строя ещё
одного диска в паре грозит потерей всех данных. Следует незамедлительно заменить сбойные диски.

Пример 3. Организация RAID10 с вышедшими из строя дисками в одной паре

В примере 3 отражен выход из строя 2-х физических дисков в одной паре. Такая ситуация считается фатальной,
данные недоступны для чтения/записи. Следует заменить диски и восстановить данные из резервных копий.
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RAID-5

Блочное устройства (LUN) c защитой RAID-5 создается на пуле. RAID-5 всегда состоит из одного VDEV и максималь-
ное количество дисков для блочного устройства в этом VDEV – 10 штук.

Минимальное количество физических дисков для организации защиты данных с уровнем RAID-5 – это 3 физиче-
ских диска.

RAID-5 рекомендуется использовать для хранения данных невысокой критичности на NL-SAS дисках и данных
высокой критичности на SSD и SAS дисках, с высокими требованиями к производительности на чтение и средними
требования к производительности на запись.

Пример 1. Организация RAID-5 на группе из 10 дисков

В примере 1 показана организация RAID-5 на группе из 10 дисков. Группа состоит из 10 дисков: 9 дисков под дан-
ные и 1 диск под четность. Коэффициент полезной емкости – 90%. На группе дисков созданы блочные устройства
с уровнем защиты – RAID-5. Все блочные устройства размещаются на одном и том же количестве дисков в группе.

Пример 2. Организация RAID-5 с вышедшими из строя дисками

В примере 2 отражен выход из строя одного физического диска в группе дисков. Такая ситуация считается критич-
ной, данные доступны для чтения/записи, но отказоустойчивость отсутствует, выход из строя ещё одного из диска

Особенности DDP 19



Лучшие практики АЭРОДИСК ENGINE AQ 460

грозит потерей всех данных. Следует незамедлительно заменить сбойные диски.

Пример 3. Организация RAID-5 с вышедшими из строя дисками в дисковой группе

В примере 3 отражен выход из строя 2-х физических дисков в одной дисковой группе. Такая ситуация считается
фатальной, данные недоступны для чтения-записи. Следует заменить диски и восстановить данные из резервных
копий.

RAID-6

Блочное устройства (LUN) c защитой RAID-6 создается на пуле. RAID-6 всегда состоит из одного VDEV и максималь-
ное количество дисков для блочного устройства в этом VDEV – 24 штуки.

Минимальное количество физических дисков для организации защиты данных с уровнем RAID-6 – это 5 физиче-
ских дисков.

RAID-6 рекомендуется использовать для хранения данных высокой критичности, со средними требованиями про-
изводительности на чтение и средними требования к производительности на запись.

Дисковая группа с уровнем RAID-6 допускает выход из строя двух физических дисков.

ò Примечание

RAID-6 имеет более высокую степень надежности, чем RAID-5, но при этом в ряде случаев меньшую произво-
дительность, под контрольные суммы выделяется два жестких диска, что обеспечивает в RAID-6 более высокий
уровень защиты данных.

Пример 1. Организация RAID-6 на группе из 24 дисков
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В примере 1 показана организация RAID-6 на группе из 24 дисков. Группа состоит из 24 дисков: 22 диска под
данные и 2 диска под четность. Коэффициент полезной емкости – 91,6%. На группе дисков созданы блочные
устройства с уровнем защиты – RAID-6. Все блочные устройства размещаются на одном и том же количестве дисков
в группе.

Пример 2. Выход из строя 2-х физических дисков в группе дисков

В примере 2 отражен выход из строя 2-х физических дисков в группе дисков. Такая ситуация считается критичной,
данные доступны для чтениязаписи, но отказоустойчивость отсутствует, выход из строя ещё одного из диска грозит
потерей всех данных. Следует незамедлительно заменить сбойные диски.

Пример 3. Выход из строя 3-х физических дисков в одной дисковой группе
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В примере 3 отражен выход из строя 3-х физических дисков в одной дисковой группе. Такая ситуация считается
фатальной, данные недоступны для чтения-записи. Следует заменить диски и восстановить данные из резервных
копий.

Смешанные RAID

На одной группе дисков могут быть созданы блочные устройства с разными уровнями защиты данных, при этом до-
ступный уровень защиты данных определяется количеством дисков в дисковой группе. Максимальное количество
дисков в группе не ограничено.

Минимальное количество дисков для блочного устройства с уровнями защиты:

• RAID-0 минимальное количество дисков в VDEV - 2 диска;

• RAID-1 минимальное количество дисков в VDEV - 2 диска;

• RAID-10 минимальное количество дисков - 4 диска;

• RAID-5 минимальное количество дисков в VDEV - 3 диска;

• RAID-6 минимальное количество дисков в VDEV - 5 дисков.

Максимальное количество дисков, задействованных в блочном устройстве:

• для RAID-0 – не ограничено;

• для RAID-10 – не ограничено;

• для RAID-5 – 10 дисков;

• для RAID-6 – 24 диска.

При этом блочные устройства, созданные на пуле, используют все указанные для выбранного уровня защиты дан-
ных диски пропорционально отведенному им месту и при создании блочного устройства выбирают наименее за-
нятые по емкости диски.

ò Примечание

Максимальное количество дисков в группе (пуле) не ограничено. Однако все диски возможно использовать,
только если создавать блочное устройство с уровнем защиты RAID-0, 10. Если на пуле использовать блочное
устройство с уровнем защиты RAID-5, то из всех дисков будет задействовано максимум 10 наименее загру-
женных дисков. Если на группе дисков использовать блочное устройство с уровнем защиты RAID-6, то из всех
дисков будет задействовано максимум 24 наименее загруженных дисков.

Пример 1. Организация RAID-0, RAID-10, RAID-5, RAID-6 на группе из 48 дисков
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В примере 1 показана организация RAID-0, RAID-10, RAID-5, RAID-6 на группе дисков. Группа состоит из 48 дисков.

• RAID-0 и RAID-10: используются 48 дисков

• RAID-5: используются 10 дисков

• RAID-6: используются 24 диска.

Пример 2. Организация RAID-0, RAID-10, RAID-5, RAID-6 с вышедшим из строя 1 диском

В примере 2 показан выход из строя одного физического диска в дисковой группе. Так как на дисковой группе
располагаются блочные устройства с разными уровнями защиты:

• RAID-0: ситуация стала фатальной, так как нет отказоустойчивости;

• RAID-10: и RAID-5 ситуация стала критической, так как больше нет отказоустойчивости;

• RAID-6: ситуация не критичная, так как из строя может выйти еще 1 диск без риска потери данных;

Пример 3. Организация RAID-0, RAID-10, RAID-5, RAID-6 с вышедшими из строя 2 дисками
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В примере 3 показан выход из строя двух физических дисков в дисковой группе.

• RAID-5: ситуация не стала фатальной, так как вышедший из строя диск (HDD 46) не входил в его дисковый
страйп.

• RAID-6: ситуация не критичная, так как вышел из строя диск не входящий в cтрайп для этого RAID.

• RAID-10: ситуация не критичная, так как вышел из строя диск из другой зеркальной пары.

Пример 4. Организация RAID-0, RAID-10, RAID-5, RAID-6 с вышедшими из строя 3 дисками

В примере 4 показан выход из строя трех физических дисков в дисковой группе.

• RAID-5: ситуация стала фатальной, так как вышел из строя второй диск из страйпа

• RAID-6: ситуация стала критической, так как вышел из строя второй жесткий диск, входящий в страйп для
этого RAID. Для этого RAID потеря ещё одного диска приведёт к возникновению фатальной ситуации;

• RAID-10: ситуация не критичная, так как вышел из строя диск из другой зеркальной пары.
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ò Примечание

Подтверждение серверу о записи передается только после сохранения данных на флэш-накопители. Таким
образом, при потере электропитания данные не теряются.
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SPARE-диски

SPARE диски или диски горячей замены – это тип дисков, обеспечивающих максимальную доступность дисковой
группы.

Все диски в системе по умолчанию являются дисками глобальной горячей замены (global hot spare).

Особенности использования дисков SPARE:

• один диск может быть использован любой дисковой группой (RDG и DDP), состоящей из того же типа дисков
(Global hot spare);

• чем больше физических дисков используется в дисковой группе, тем больше дисков SPARE рекомендуется
резервировать. На 30 физических дисков рекомендуется иметь не менее одного spare диска.

Рекомендуется использовать диски SPARE для всех типов дисков. В случае выхода из строя одного из дисков с
данными, данные перестроятся на диск SPARE в ONLINE-режиме, без потери доступа к СХД. В случае, если за-
мененный диск будет возвращен в работу, обратного копирования данных со SPARE-диска на замененный диск
автоматически проводиться не будет.
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Отличия RDG, DDP и DDP2

RDG, DDP и DDP2 следует применять для разного класса задач.

Ниже представлена сравнительная таблица, в которой даны рекомендации в каком случае какой тип разбиения
дисков следует выбирать.

Таблица различий между RDG, DDP и DDP2
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Зада-
чи/функционал

DDP DDP2 RDG

Уровни RAID 0, 0/10, 5, 6 1/10, 5/50, 6/60 0, 1/10, 5/50, 6/60, 6/60P
(тройная четность)

Блочный до-
ступ

Да Да Да

Файловый до-
ступ

Нет Нет Да

Протоколы
доступа

FC/iSCSI iSCSI FC/ISCSI/NFS/SMB

Тип доступа Active/Standby, ALUA Symmetric Active/Active Active/Standby, ALUA
All Flash груп-
пы

Да (предпочтительно) Да (предпочтительно) Да

Разные уров-
ни RAID на од-
ной группе

Да Нет Нет

Изменение
объема дис-
ковой группы

Да (только увеличение) Нет Да (только увеличение)

Изменение
уровня RAID

Нет Нет Нет

Встроенная
компрессия и
дедупликация

Нет Нет Да

Тонкие тома Да Нет Да
Онлайн
тиринг
(SSD+HDD)

Нет Нет Да

Снэпшоты Да Да Да
Локальная ре-
пликация

Да Нет Да

Удаленная
репликация
(синхрон-
ная/асинхронная

Да Нет Да

Метрокластер Да Нет Да
Глобальная
автозамена
дисков

Да Да Да

Политика ре-
билда RAID

Нет Нет Да

Поддержка
сетевых ин-
терфейсов
(Bonding)

Да Да Да

Назначение Блочный доступ со слу-
чайным характером чте-
ния и записи, любые All-
Flash сценарии

Сценарии, где требуемое время недо-
ступности при отказе контроллера со-
ставляет менее 1 секунды. Остальное:
Аналогично DDP.

Файловый доступ или
блочный доступ с после-
довательным характером
чтения и записи.

В целом, RDG-группы более универсальные и их можно использовать в большем числе сценариев.

DDP-группы более производительные и их следует использовать в ситуациях, когда нужна высокая производи-
тельность, которую RDG не может обеспечить.

DDP2-группы наиболее производительные и их следует использовать в сценариях, когда нужна максимальная про-
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изводительность, не допускаются перерывы доступа к данным свыше 5 секунд при отказе одного из контроллеров
СХД, не требуются тонкие тома, дедупликация и компрессия.

Для работы технологии Symmetric Active/Active необходимо на хосте настроить многопутевой доступ к СХД по
протоколу iSCSI (iSCSI multipath).

iSCSI multipath — это технология, при которой существует более чем один физический путь между сервером и
хранилищем. Она обеспечивает отказоустойчивость, потому что в случае сбоя одного пути операционная система
может прозрачно для приложения направлять ввод-вывод через оставшиеся пути.

Кроме того, multipath обеспечивает балансировку нагрузки, распределяя её по нескольким физическим путям.
Этот подход может снизить или устранить потенциальные узкие места.
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Распределение групп

Распределение групп (RDG и DDP) между контроллерами.

Пример корректной конфигурации для СХД AERODISK Engine N2 и N4 в SAN режиме.

Как видно из примера, RDG и DDP-группы равномерно распределены по двум системным контроллерам СХД.
Системные ресурсы СХД используются сбалансировано, точки отказа отсутствуют.
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Рекомендации по организации групп хранения RDG

Группа хранения RDG строится из множества виртуальных устройств (vdev) с фиксированной для всей группы хра-
нения формулой RAID. Размер блока логического тома, создаваемого в группе хранения RDG, определяет размер
блока, которым происходит взаимодействие (запись/чтение) с vdev, входящих в состав группы хранения. Если
на логический том происходит запись блоком бОльшего размера, чем блок логического тома, то входящий блок
разбивается на несколько блоков (при этом на уровне группы хранения для каждого такого блока формируется
контрольная сумма). Если размер входящего блока меньше блока логического тома, то выполняется следующая
последовательность действий - чтение блока с vdev, модификация и запись.

При создании логического тома на группе хранения RDG можно выбрать размер блока тома: 8К, 16К, 32К,
64К,128К. Значение по умолчанию – 128K. Размер блока логического тома нужно выбирать максимально близким
к размеру того блока, с которым работает приложение, данные которого размещаются на логическом томе. Соот-
ветствие размера блока приложения размеру блока логического тома особенно важно при случайном характере
нагрузки. Также соответствие размера блока приложения размеру блока логического тома особенно важно для
групп на медленных шпиндельных дисках. Для задач, где нагрузка в основной последовательная, рекомендуется
использовать размер блока 128K. Примеры таких задач – резервное копирование, видеонаблюдение, архивное
хранение больших файлов.

Блок логического тома (логический блок) далее на уровне vdev размещается на физических дисках, по схеме
определяемой формулой используемого RAID, и vdev взаимодействует с дисками блоками, равными физическому
размеру блока диска (PHY_SIZE).

Для vdev RAID50/60/60P предпочтительнее чтобы запись на них происходила полным страйпом, поэтому, при
размере физического блока диска 4К, эффективнее писать на vdev логическими блоками размером N*4K (N –
количество дисков данных в RAID). Оптимальной для использования формулой RAID является «степень двойки» -
4,8,16. По мере заполнения группы хранения RDG хранимыми данными требуется всё больший объем для хранения
служебных метаданных, что снижает размер рабочего объема собственно хранимых данных. Это не позволяет
заполнить группу хранения до 100% от её полезного объема.

Для шпиндельных дисков большой емкости NL-SAS 7.2k использование более 10 накопителей в одном vdev не
рекомендуется из-за длительного времени перестроения RAID в случае выхода из строя диска.

В целях оптимизации как производительности так и размера рабочего объема собственно хранимых данных ре-
комендованные формулы vdev для RAID5/6/6P приведены в таблице 1.

Таблица: Рекомендуемые формулы vdev для уровней RAID5/6/6P

Размер блока лог. тома RAID5 RAID6 RAID6P

4К Не рекомендуется Не рекомендуется Не рекомендуется
8К Не рекомендуется Не рекомендуется Не рекомендуется
16К 4+1, 8+1 4+2, 8+2 Не рекомендуется
32К 4+1, 8+1 4+2, 8+2 8+3
64К 4+1, 8+1 4+2, 8+2 8+3
128К 4+1, 8+1 4+2, 8+2 8+3
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Общие рекомендации.

Для обеспечения высокого быстродействия СХД рекомендуется равномерно распределять нагрузку между кон-
троллерами. Для этого требуется учитывать не только возможности программного обеспечения и аппаратную кон-
фигурацию СХД, но и тип данных, с которыми необходимо работать.

Актуальную версию документа Лучшие практики по производительности СХД можно увидеть на нашем сайте
(https://aerodisk.ru) в разделе Документация, Лучшие практики.

В документе даны рекомендации по выбору архитектуры СХД в зависимости от ее назначения и типа данных, с
которыми предстоит работать.
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Практика применения метрокластера для
СХД АЭРОДИСК

Метрокластер – основные понятия

Две аппаратные системы хранения данных (СХД) Аэродиск, объединенные в метрокластер и разнесенные на рас-
стояние до нескольких десятков километров, позволяют обеспечить бесперебойную работу и защиту от катастрофы
на одной из площадок размещения. В метрокластере две копии данных физически находятся в двух разных отда-
ленных на значительное расстояние местах, и их синхронизация обеспечивается по сети Ethernet (синхронизация
по сети Fibre Channel не поддерживается). Можно использовать две похожие, но не обязательно однотипные, СХД
АЭРОДИСК.

Решение метрокластера базируется на использовании синхронной репликации между двумя СХД АЭРОДИСК на
уровне отдельных блочных устройств (логических томов), репликационные связи которых можно добавлять и уда-
лять в онлайн-режиме.

Размещенный на третьей площадке арбитр управляет автоматическим переключением между двумя площадками
без вмешательства системного администратора и предотвращает ситуацию «разделения кластера» (Split-Brain).
Арбитр представляет из себя виртуальную машину, которая может работать на любом популярном гипервизоре:
vAIR, ESXi, Hyper-V. В случае аварии на одной площадке остаётся полная копия данных на второй площадке и с
помощью арбитра обеспечивается автоматическое переключение работы конечных приложений на работоспо-
собную СХД.

Архитектура решения

Архитектура решения метрокластера представлена на картинке ниже:
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Количество одновременно реплицируемых пар логических томов явно не ограниченно. Направления репликации
могут отличатся между логическими томами - часть томов реплицируется с первой СХД на вторую СХД, другая
часть реплицируется со второй СХД на первую – что позволяет распределить нагрузку конечных приложений
между обеими аппаратными СХД.

Реплицируемая пара логических томов на двух аппаратных СХД АЭРОДИСК должна размещаться на сравнимых по
параметрам производительности пулах хранения с учетом используемых типов носителей, их количества и уровня
RAID защиты.

При работе в режиме метрокластера серверы обработки подключаются к СХД только по протоколу iSCSI, и каждый
аппаратный сервер на обеих площадках должен иметь сетевой доступ к обеим системам хранения.

Планирование метрокластера

Для метрокластера необходимы три территориально разнесенные площадки: на двух размещаются две аппарат-
ные СХД и сервера обработки, на третьей работает арбитр. Физическое расстояние между двумя аппаратными
СХД явно не ограничивается и может составлять десятки километров. Во избежание деградации производитель-
ности СХД и замедления работы конечных приложений необходимо обеспечить прохождение сетевых пакетов
между двумя СХД с низкими сетевыми задержками в канале передачи. Рекомендуемые к выполнению требования
по сетевому взаимодействию двух площадок размещения СХД:

• оптоволоконная среда передачи с временем приема-передачи (RTT) не более 4мс,

– сетевые коммутаторы с пропускной способность портов не менее 10 Гбит/c.

Расстояние между СХД и арбитром на третьей площадке также может составлять десятки километров. Для работы
арбитра необходимо обеспечить прохождение сетевых пакетов между каждой из СХД и арбитром с максимальной
сетевой задержкой не более 100 мс.
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Во избежание критичной деградации в работе конечных приложений необходимо закладывать минимально допу-
стимый уровень производительности в условиях временной работы на одной аппаратной СХД в случае «падения»
одной из площадок размещения.

Топология сети Ethernet

Сетевые соединения между площадками размещения двух аппаратных СХД и серверов обработки должны вы-
полняться через коммутаторы Ethernet пропускная способность которых является достаточной для продуктивной
работы конечных приложений и синхронизации обрабатываемых данных. Для работы метрокластера необходимо
определить несколько подсетей для различных типов передаваемых трафиков:

• Управляющая подсеть – для управления двумя аппаратными СХД и работы арбитра;

• Подсеть хранения данных – растянутая сеть размещения аппаратных СХД и серверов обработки, по которым
сервера обработки получают доступ к ресурсам СХД по протоколу iSCSI, из этой подсети назначаются VIP-
адреса типа «метрокластер»;

• Подсеть для репликации – сеть на двух площадках размещения аппаратных СХД и серверов обработки для
репликации, по которой будут синхронизироваться данные между двумя аппаратными СХД. Из этой подсети
назначаются VIP-адреса типа «репликация» при создании репликационных связей. Разделение различных
типов передаваемых трафиков по разным подсетям позволит оптимизировать обработку траффика. Особен-
но важно отделить трафик ввода-вывода серверов обработки и трафик синхронизации данных между двумя
аппаратными СХД при большой загрузке канала

Настройка арбитра

Арбитр представляет из себя виртуальную машину на основе Альт Линукс 10.1. Арбитр используется для организа-
ции функционала метрокластера между двумя аппаратными СХД. Установка осуществляется сервисной поддерж-
кой АЭРОДИСК из образа виртуальной машины и после установки нужно поменять IP адрес арбитра на выделен-
ный Заказчиком, указать IP-параметры для подключения к подсети управления. Никаких других дополнительных
настроек не требуется, арбитру необходимо лишь обеспечить сетевой доступ ко всем управляющим интерфейсам
на всех четырёх контроллерах аппаратных СХД по протоколам ICMP и ssh.

Настройка репликационных связей реплицируемых логических томов

На обеих системах хранения для каждого логического тома, который будет реплицироваться на другую аппаратную
СХД создаётся уникальный виртуальный IP адрес (VIP) типа «репликация», который используется для создания
репликационной связи между парой логических томов на двух аппаратных СХД.

Для каждой реплицируемой пары логических томов создаётся репликационная связь с типом связи «синхронная»
и максимальным количество узлов «2».

Создание репликационной связи выполняется в интерфейсе управления одной из СХД, которая будет выполнять
роль «локального узла» для создаваемой репликационной связи, при этом другая СХД будет выполнять роль «уда-
ленного узла». Репликационная связь на локальной СХД будет создана с ролью «Primary», а репликационная связь
на удаленной СХД будет создана с ролью «Secondary». Репликационная связь создаётся на «удаленном узле» ав-
томатически и после создания репликационной связи запускается процесс синхронизации данных с «локального
узла» на «удаленный узел». При создании репликационных связей в текущей реализации, доступный объем тома
уменьшается на объем метаданных. Необходимо, чтобы тома были свободны от данных перед созданием репли-
кационных связей.
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Настройка метрокластера

Перед созданием связи метрокластера необходимо убедиться, что все логические тома, находящиеся в реплика-
ционной связи, завершили первоначальную синхронизацию (процесс синхронизации отображается в интерфейсе
управления). Далее будем указывать действия для настройки, производимые отдельно на СХД1 и СХД2 в составе
метрокластера. СХД1 – система хранения данных, на которой создавались репликационные связи. Связи синхро-
низированы и находятся в статусе Primary.

CХД1:

• Необходимо создать IP-ресурс VIP-адрес метрокластера - один на каждый том дисковой группы, либо один
общий для всех томов на дисковой группе (выбирается администратором в зависимости от конфигурации ад-
ресного пространства). В интерфейсе СХД1 на любом из контроллеров выбрать: IP ресурс –> Создать ресурс
–> Тип “Метрокластер» -> Выбрать Ethernet интерфейсы принадлежащие сети доступа

• Подключить СХД1 к метрокластеру. Выполняется в пункте меню «Репликация -> Удаленная репликация -> по
правой кнопке мыши выбрать «Подключить к метрокластеру» -> Выбираем IP адрес метрокластера (VIP со
статусом метрокластер для группы, в которой находятся тома связи

• Создать «iSCSI Таргеты» для VIP «Метрокластер» и указать маппинг томов для инициаторов серверов доступа

• Инициализировать метрокластер, указав IP-адрес арбитра и IP-адреса обоих контроллеров другой СХД.
«Удаленная репликация» -> «Метрокластер» -> Сконфигурировать. После этого необходимо перезапустить
связи и сервисы в репликации, для этого в интерфейсе управления есть опция «Всё перезапустить». Необхо-
димо выполнить операцию «Всё перезапустить» в интерфейсе управления СХД на двух контроллерах

CХД2:

• Необходимо создать IP-ресурс VIP-адрес метрокластера - один на каждый том дисковой группы, либо один
общий для всех томов на дисковой группе (создается администратором идентично созданной конфигурации
IP-адресов VIP метрокластера СХД 1). В интерфейсе СХД2 на любом из контроллеров выбрать: IP ресурс –>
Создать ресурс –> Тип “Метрокластер» -> Выбрать Ethernet интерфейсы принадлежащие сети доступа. IP
адреса должны совпадать с адресами доступа на CХД1

• Сменить роли в репликации с «Secondary» на «Primary» для всех репликационных связей в СХД2 - выполня-
ется в пункте меню «Репликация -> Удаленная репликация -> по правой кнопке мыши выбрать репликацию
со статусом «Secondary» и выбрать «Сделать первичным»

• Подключить СХД2 к метрокластеру. Выполняется в пункте меню «Репликация -> Удаленная репликация -> по
правой кнопке мыши выбрать «Подключить к метрокластеру» -> Выбираем IP адрес метрокластера (VIP со
статусом метрокластер для группы, в которой находятся тома связи

• Создать «iSCSI Таргеты» для VIP «Метрокластер» и указать маппинг томов для инициаторов серверов доступа.
Маппинг для томов в репликации должен быть аналогичен маппингу СХД1

• Инициализировать метрокластер, указав IP-адрес арбитра и IP-адреса обоих контроллеров другой СХД.
«Удаленная репликация» -> «Метрокластер» -> Сконфигурировать. После этого необходимо перезапустить
связи и сервисы в репликации, для этого в интерфейсе управления есть опция «Всё перезапустить». Необхо-
димо выполнить операцию «Всё перезапустить» в интерфейсе управления СХД на двух контроллерах

В один момент времени каждый из VIP-адресов метрокластера активен только на одном контроллере из четырёх,
входящих в состав метрокластера. Названия таргетов и групп на обеих СХД при настройке iSCSI подключения
должны быть идентичны, чтобы при смене ролей в репликации сервера обработки подключались без изменений,
в случае «перехода» с отказавшей системы хранения на другую, у серверов обработки сохраняется доступ к дан-
ным по тем же самым VIP-адресам метрокластера. Необходимо проверять, что сгенерированный уникальный NAA
идентификатор блочного устройства одинаков на обеих СХД для всех пар логических томов в метрокластере.
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Сценарии отказов

Логика работы метрокластера решает задачу предотвратить ситуацию «разделения кластера» (Split Brain), при-
водящую к запуску обеих аппаратных СХД с ролью «основного узла» для всех пар реплицированных логических
томов и автоматическую обработку возникающих отказов в работе всего окружения метрокластера.

В таблице ниже представлены варианты отказов и действия в метрокластере для обеспечения продолжения ра-
боты серверов обработки в автоматическом режиме с помощью арбитра.

Далее описан более сложный сценарий отказов, который также обрабатывается метрокластером.
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Сценарий сложного отказа: со стороны одной СХД потеряно сетевое соедине-
ние с арбитром и с другой СХД

Событием-сигналом об отказе аппаратной СХД является отсутствие ICMP пакета (пинга) с обоих контроллеров
аппаратной СХД в течение 5 секунд. При потери арбитром сетевой связи с одной из СХД (далее СХД1) арбитр от-
правляет запрос на другую СХД (далее СХД2), чтобы убедиться ,что недоступная СХД1 действительно не работает.
Для этого выполняется следующие действия: * СХД2 проверяет доступность управляющих интерфейсов СХД1; *
если управляющие интерфейсы СХД1 доступны с СХД2 никаких действий в метрокластере не выполняется, в жур-
нале событий фиксируется ошибка сетевого взаимодействия арбитра с СХД1; * если управляющие интерфейсы
СХД1 недоступны с СХД2 проверяется статус репликационных связей между СХД:

• если статус репликационных связей «Вне связи» на СХД2 репликационные связи с ролью «Secondary» будут
переключены в роль «Primary» и соответствующие VIP-адреса метрокластера будут подняты на СХД2 для
обслуживания запросов серверов обработки;

• если статус репликационных связей «Синхронизирован» СХД1 оказывается изолированной, все репликаци-
онные связи на СХД1 с ролью «Primary» меняются на «Secondary». В этом случае, для восстановления работы,
требуется «ручное» вмешательство и устранение возникших проблем сетевой недоступности СХД1.

Используемые сетевые протоколы и порты

Для обеспечения сетевого взаимодействия между компонентами метрокластера, необходимо убедиться, что на
межсетевых экранах и других средствах сетевой безопасности разрешены следующие сетевые взаимодействия
между CХД1, СХД2, Арбитром, Серверами доступа. Стрелками -> указано направление взаимодействия.

Подсеть управления:

СХД1 <-> Арбитр: (HTTP/HTTPS) 80/443 tcp

СХД1 <-> Арбитр: (SSH) 22 tcp

СХД1 <-> Арбитр: ICMP

СХД2 <-> Арбитр: (HTTP/HTTPS) 80/443 tcp

СХД2 <-> Арбитр: (SSH) 22 tcp

СХД2 <-> Арбитр: ICMP

СХД2 <-> СХД1: SSH port 22 tcp

СХД2 <-> СХД1: ICMP

Подсеть репликации:

СХД1 -> СХД2: port 7000 tcp

СХД2 -> СХД1: port 7000 tcp

Подсеть доступа iSCSI:

Серверы доступа <-> СХД1: tcp any -> 3260

Серверы доступа <-> СХД2: tcp any -> 3260
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Влияние на производительность

Синхронная репликация снижает максимальную производительность системы хранения данных и увеличивает
задержки на некоторых операциях, приведем основные наблюдения:

• Функция динамического управления полосой пропускания для репликации данных при начальной синхро-
низации или передача изменений после простоя Secondary томов не существенно влияет на производитель-
ность блочного доступа (около 10%). Однако характер нагрузки влияет на скорость восстановления репли-
кации или скорость начальной синхронизации.

• Для сайзинга систем в репликации/метрокластер необходимо учитывать увеличенную среднюю задержку на
запись и меньшую производительность выдаваемую дисковыми группами в такой конфигурации.
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